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Operating Assumptions
Operating Procedures

Revised
operating procedures

Whistleblowers
Change reports
Certification Info.

Manufacturing
Management

Safety
Reports

Policy, stds.

Work
Procedures

safety reports
audits
work logs

Manufacturing
inspections

Hazard Analyses

Documentation

Design Rationale

Company

Resources
Standards

Safety Policy Operations Reports

Management
Operations

Resources
Standards

Safety Policy

Incident Reports
Risk Assessments
Status Reports

Safety−Related Changes

Test reports

Test Requirements
Standards

Review Results

Safety Constraints

Implementation

Hazard Analyses

Progress Reports

Safety Standards Hazard Analyses
Progress Reports

Design, 
Work Instructions Change requests

Audit reports

Problem reports

Maintenance

Congress and Legislatures

Legislation

Company

Congress and Legislatures

Legislation

Legal penalties
Certification
Standards
Regulations

Government Reports
Lobbying
Hearings and open meetings
Accidents

Case Law
Legal penalties
Certification
Standards
Regulations

Accidents and incidents

Government Reports
Lobbying
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Accidents

Whistleblowers
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Maintenance Reports
Operations reports
Accident and incident reports

Performance Audits

Incidents
Problem Reports

Hardware replacements
Software revisions

Hazard Analyses
Operating Process

Case Law

SYSTEM DEVELOPMENT

Insurance Companies, Courts
User Associations, Unions,

Industry Associations,
Government Regulatory Agencies

Management

Management
Project

Government Regulatory Agencies

User Associations, Unions,

Documentation

and assurance

and Evolution

SYSTEM OPERATIONS

Insurance Companies, Courts

Physical 

Actuator(s)

Controller
Automated

Human Controller(s)

Sensor(s)

Process
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(boundary and overlap areas)

(asynchronous evolution)
Process changes without appropriate change in control algorithm

Communication flaw

Inadequate Execution of Control Action

Flaws(s) in updating process (asynchronous evolution)

Inadequate sensor operation (incorrect or no information provided)
Time lag

Unidentified hazards

Inadequate Enforcement of Constraints (Control Actions) 

Inappropriate, ineffective, or missing control actions for identified hazards

Communication flaw 

Design of control algorithm (process) does not enforce constraints

Not provided in system design

Flaw(s) in creation process 

Incorrect modification or adaptation

Flaw(s) in creation process 

Process models inconsistent, incomplete, or incorrect (lack of linkup)

Inadequate or missing feedback

Inadequate coordination among controllers and decision  makers

Time lag
Inadequate actuator operation

Time lags and measurement inaccuracies not accounted for

2.1

2.

1.2.3

2.2
2.3

1.2.2

3.

1.2.1

1.2

3.1
3.2
3.3

1.1

1.

3.4
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��¢Y��¦=�7���_���>��¦7¦=¢��B���g�m¨ Ñ �<~I· � ~Õ¿ L�Ç · À ��� ¯ Ì ¿ L À �C�G�CL � � ¹>ÚG���_���_�À�°��� Ë ���K�B�s������¬�� ± �7�B�����_�_¢g�_¹3Ú��|���K������¹
Ú��_¦7�K�|�
ªT�_¢£U�TºT J ¨

g S i ê3�7���´����Ö+�|�7���_¢�ßB¢|¨ Ë �_�_���7�|�e�!����¬��|�K�����B�������B�7�_Ý Ù �7�������������|��¢u�_¬��|�����´�K�|¼G���|�7�_���������_�������7�_¨rqM¿ KM��L ·�¸
¿ À Ç · À ��� ¯ ÁA��R�� · � �d®e¹ m Î%UBÏYÝ ��mJsMm SG¹0ßB�=��� J�¹�m XG¨

g »�i ÖM¨7Ö+¢��|�7�s�_¢|¨:_M���7���s����_M�|�_�������B� Ù ���G���7��Ý`���7� ���t}¤�B�e�K¢��B�T���(}+�B��¦=���d¥�ÚG�G���K�|�s�_¨ Ñ � � ·¡¾ R ¯��d®³¿ P
¸@¿GØ�~Õ�Y·�¹ut>�B�I¨ hMJ ¹=¦7¦¶¨rU JºJ WQU »rJ ¨

g X i Ö¤��¢g�|���¡��� Ë ��¢%Ú����k�_�¾�1Ðú��¬��|�K�����B�������B�m¨ Ë ��¬����7�d�|�×³3�|�g�7�7�B������� Ë ��¢g�d¢g���V�sÚ����k�_�¾�×Ú���¢�¬��_� e �_¦T��¢��_¨
_M�_¦=��¢g�����|�e�����§³3¢g���7��¦W��¢g�!���7� e �_�B���B�=���4_M�_¬��|����¦=���|���_¹ Ë �7�K�K¢g��������¹�ßB�7�7� J�¹º¹�� ¨

g ��i �§�_�K�_¢£}¤�7�|���������7�m¨ Ç ¯ RC���CÚkR Ý ®o~ LrN ~ L Øwv Ç ¯ R�����Ú*R ¾ � ·�� � ~Õ� � ¨(ß��B�7�%© �����_�[x�Ú��B�7�_¹��´�_�zya��¢��W¹ J�¹ºhMJ ¨
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g m<i e ¨ }M¨
}+�B�=���e�;���7��© ¨ e ¨ Ë �g�eªG��¨ ± ¬��_¢g�°���G���$¢��_�B�7�����K��¢����+���K�G���K�|� ���7�K�ÍªT�s�[�������|�C���+���7���
���G�K�K�|�[¨ Ò�L����C��L · � ~%¿ L ·�¸{qO¿ KM��L ·�¸
¿ À Ç ¯ R����CÚ Ç ��~ �CL � � ¹ J ¹=¦7¦7��¨ hº¹ W ¹�m ¹ J�¹�m T�¨

g h�i e ���g�=��¢g�[ÐP¨2}+�G���@¨Ht>�_¢g���K��¹ Ë ª=�K�K¢g���d�����B�m¹@���7�ÖjM¢g�7���7���K�|��¢�ÚG���K�K�|�s����������� ± ¬��B���������B������}+�B��¦=���d¥
�u¢����d�|���9}+�B���K¢��B�I¨O| ��Ï�Ñ�L�LrK ·�¸ Ç ¯ Ú ÄO¿ R ~ KMÚ ¿ L~}lKMÚ · L¯Ò�L����C� ·�� � ~%¿ L ­F~ � ® Ì ¿ Ú Ä@¸ ��3*Ç ¯ RC���CÚkR'��}�Ò�Ì:Ç
Þ ����� ¹{_£�|�G�K�B�´j£�7����¹ Ë ���B�7�K� J�¹º¹�� ¨

g ¹�i ©�¨ ± ���¤��¢g�7�_¨¬_M�G�7��� ���[���|�_���g���B�¡�����_��¢��×���=�×¦7¢���ª@��ª=�������������%�����k��¢Y�s�������B�
¦7¢����d�|����������¨ }ÂKMÚ · L
Å ·�� � ¿ ��R ¹ » ¹7¦=¦¶¨rX ¹�sMm SG¹ J�¹�� UG¨

g J T i y�¨(x7�X«�������¨�© �=����Ú��=��¦W�|�¡jM¦T�_¢g���K��¢��§�_¢��V��¢g�s���=�d��µ ß Ë ±9e ÐÂ���=�s����x7���d�K��¢Y� Ù �_�_�����7��¹C³3���G����¹
���~¬��|��ªT�_¢ J�¹º¹MJ ¨

g JºJ�i ©Û����������� ¸�¨{ß��B�=�7�K�B�m¨ ÆEÊ9Á�ÝVÇ · À ��� ¯ Ñ R�R�KM� · L � ��Ç ¯ RC���CÚ ¹@���_��ya��¢��WÝ Ù ��¢g�d�|�4_M�_�G���_¢|¹ J�¹ºh T�¨
g J U i ³3¢��_¬���¢ Ë ¨=�;���_�Kº�¨£���7� ���[¦7¢���ª@���|�s�!�������[�d�B��¦=�7�K�_¢M�d�B���K¢��B�I¨�¾5¸Ô· L����:Ê Ä ��� · � ~%¿ LOR ¾ � ¿�Ø �G��R�R ¹ J Î » ÏY¹

jÍ�d�K��ªW�_¢ J�¹ºh UG¨
g J S i ³3¢��_¬���¢6�;���_�Kº�¨ �M�7�s���×¦=¢���ª=���|�s�s�´�����é�d�B�s¦=���K�_¢%�d�B���K¢��B�I¨ ¾5¸Ô· L{���:Ê Ä �C� · � ~%¿ LOR ¾ � ¿GØ ���CR�R ¹ J Î » ÏY¹

jÍ�d�K��ªW�_¢ J�¹ºh UG¨
g JC»�i ße���_¼��7�|�Mêc�_¦=�����_¨�jÍ�_�_��¦=�������B�7���§���_�_�����|���M¢��|�K�|��¢g�Y�°���=�Õ�K���K�K�|�s�£��¦7¦=¢��B���g�m¨�ÐÑ�Èß��|�7� e ���g���7�g�K�|�m¹

�;�|�����Ö_M�=�7�_���m¹m���7�ÖßB���_¼G���|�Íê¶�_¦=�����_¹W�|�=���K��¢g�_¹R� � ­ Ý2� �d® L ¿�¸@¿GØ�¯Õ· L{Ïn}ÂKMÚ · LÖÐ'��� ¿ � ¹m¦@�����|� J�hMJ�s
J�¹MJ ¹,ß��B�7�[© �����_�,x ÚG�B�=�_¹7�´�_��ya��¢��W¹ J�¹ºh�m ¨

g J X i �M���7�d�ó¸�¨7ê¶�_¬��|���B�m¨9�M���B�MW��a¢g�|������¢��;ÚG�K�|��� ± ���B�����|�¤���7�.}¤�B��¦=���K�_¢�ÚG���V�À�¤��¢���¨ Ò�Ð�Ð9ÐbÌ ¿ Ú Ä KO���C� ¹
jÍ�d�K��ªW�_¢ J�¹º¹�» Î��;�_�G�����K� Ë �7��¢g�|���+�k¢��B�¿Ð ±9±�± < Ë } Ù ÐÑ���K�_¢g�7�������B�=���1}¤�B���k�_¢g�|�7�d�£�B��ÚG���k�¾�+��¢g� ± �MW
�B�����_�_¢g������¹ J�¹º¹ UG¹ Ù �|��ªW�B�7¢g����¹ Ë �=�K�K¢g�������eÏY¨ Ë ���K�s�~¬X��������ª=���Í�V¢��B�����K�K¦¶Ý�<�<X���7�=�e���7�|��¨ð� ���_¨ �|�7�m¨

g JJ��i �M���7�d�.¸�¨=êc�_¬��|�K�B�m¨ Ç · À � ­u· �G�J��Ç ¯ RC���CÚ Ç · À ��� ¯y· L{Ï´Ì ¿ Ú Ä KO���C��R ¨ Ë �7�=���K�B�±©$�|�����_��¹ J�¹º¹ XG¨
g J<m<i �M���7�d� ¸�¨1êc�_¬��|�K�B�m¨ Ð ��·�¸ K · � ~ L Ø Ñ ����~ Ïo��L�� Æ ¿ Ïo� ¸ R K³R ~ L Ø ÁA� � ��L��¬Ñ��C� ¿ R Ä�·�� � Ñ ����~ Ïo�CL���R ¨

³3�|�g�=�7���_��� e �_¦T��¢��_¹ Ù Ðú³ _M�_¦7�_¨é��� Ë �_¢��B�7���7�����_� ���7� Ë �K�K¢g�B�7���������_�_¹ U�TºT J Î²�|¬���������ª@��� ���
���K�K¦¶Ý�<�<X���=�7�e���7�~��¨ð�s���_¨ �|�7�=<X���_�_�����|�e���PÏY¨

g J�h�i _£����� Ë ¨ Ù �����������I¨u_M�_¬��|����¦@���|�e�>���7�*xC�����B���3³3�|�K� ± ¥G¦T�_¢g���|�=�d�|�¶�´�����
�£xC�����B���!Wf}+¢g�������_����_£���B�������M}+�B�MW
�K¢g�B�CÚG���K�K�|��¨5� Ë Ú Ë ³3�|�g�=�7���_���R�C��¦T�_¢lU h X m ¹T�M�������B�7��� Ë �_¢g�B�7���������_�M���7�°Ú�¦=���d� Ë �7�s���7���K�K¢g�������B�m¹
_M¢������|�óxC�����B�e� e �|�K�|��¢g�g�²x7���_�������À��¹@���~¬��|��ªT�_¢ J�¹ºhºh ¨

g J�¹�i e ����¦=�¡x+¨ Ù �����|�`ß�¢|¨�Ðú���K¢��G�=�7�d�����B�m¨�Ðú� e ����¦=�¯x+¨ Ù �����|�Fß�¢~¨�¹��|�7���K��¢|¹ Ç ¯ RC���CÚkR*Ì ¿ L � � Ä ��R
�r�:� � �ÕK³�G��R ¿ L
Ì ¿ L����CÚ ÄM¿ � · � ¯ Ñ Ä�Ä � ¿|·��d® ��Rk� ¿ Ç ¯ RC���CÚkR ¹@¦=�����|� J�s{J UG¹,ß��B�7�óx+¨�©Û�����_�#x ÚG�B�7�|¹7�´�_��ya��¢��@¹ J�¹�m SG¨

g U�T i ¸Í��¢�� Ë ¨j�
���|���m¹ºßB�7�=�����kjM¢Y����������¹ e ¨�}¤�����7�_¢��*�G���m¹X���=�¡}¤��¢g�B������� ± ¨�gT������ªW���yÎ ± �7���K��¢Y�YÏY¨ ×¡� ��~ R ~%¿ L
Æ · N ~ L Ø�~ LóÑ � � ~%¿ L=�AÆ ¿ Ïo� ¸ R · L{Ï¯Æ���� ®M¿ Ï�R ¨ Ë ª@���d¥6�*��ª=���������_¢g�_¹ J�¹º¹ SG¨

g U J�i �§�_¢�¢g�~�;¹�}M¨���¿ ��Ú ·�¸ Ñ ����~ Ïo�CL{��R?�6� ~��<~ L Ø°­F~ � ® } ~@Ø�® P�Á ~ R�NÓÝ{� �d® L ¿�¸�¿�Ø�¯�¨$Ö+���g��� Ö+�G���G�_¹>Ðú�7��¨�¹a���_�
ya��¢g�@¹ J�¹ºh�» ¨

g UºU i ßB�|�7� e ���g���7�g�K�|�m¨:�M�7�s���y�_¢�¢g��¢!���7�y�����£¦7¢���ª=���|�9���3�_���=���������¾�%���y���7�����������+���3���_�_�����|�e���|¨3Ðú�=_�¨ ± ¨
Ö+¢��B���7ªW�|���_¹�ß7¨ e �|���K�B�m¹u���7� Ë ¨CÖ¤���7�7�|���_��¹a�|�7���K��¢Y�_¹ }lKMÚ · LÓÅ ·�� � ¿ ��R ~ L�} ·<Ã~· ��Ï ¿ K³R�Ç ~ �ÕK · � ~%¿ LOR ¹
¦@�����|� J�s{J UG¹4}¤����¢��|�7�7�B�,�u¢��|���_¹{jM¥G�V��¢g�m¹ J�¹º¹ T�¨

g UºS i ßB�|�7� e ���g���7�g�K�|�m¨ e ���K� Ù ���=�����|���|�e�%���
�È_M���7���s����ÚG���_���_�À�WÝ Ë Ù �G���|�����������a¢���ª=���|��¨ Ç · À ��� ¯
Ç ��~ �CL � � ¹7¬��B�I¨�U m ¹W�´��¨2U�<�SG¹ ± ���K�_¬G���_¢�Ú��_���|�7�d�;êc���m¨�¹ J�¹º¹�m ¹@¦@�����|� J�h S�WQU J SG¨

U �



g U »�i ßB�|�7� e �������7���K�|�m¹ Ë �7�7�|�����K� Ù ��¢��#�3�Ñ«K�K�_¢g�K�|�¶¹@���7�[êu¨D�§¨,¸M�G�G�=�K�K�|���m¨ Ì ¿�Ø L ~ � ~5� �*Ç ¯ R�����Ú Ð�L Øº~ L2���C��P
~ L ØB¨�ß��B�7�±©Û�����_�#x ÚG�B�=�_¹ J�¹º¹�» ¨

g UºX i ßB�|�7� e �������7���K�|� ���7� Ðú�����1ÚG¬��|�=�7����¨ ¾ � ¿|·�� � ~�� �´Á ~ R�N§Æ · L ·�Ø ��Ú �CL�� ~ L · × ¯ L · Ú ~Õ� Ç ¿<��~ ��� ¯�¨
Ú��*�|�7����� e �|���_�7��ÚG�_¢�¬����d�|� Ë ���|�7�d��¹2U�TºTºT�¨

g U ��i �M���7���7��Ú���¢��K�_¢����=�ó_£�|¬����[©$�G�G�=�_¨�a����~�Ü���±�����;�+��¢g���[�=���±Ð*�_¬��_¢M���_�����e�K�����7�������G�7��µ�c�Ý Ù �����
�_¢g¢���¢´���7�[�~�+��¢g�|���|���M��������¦T�_¢�¬����K��¢��s�d�B���K¢��B�I¨ }lKMÚ · L.Å ·�� � ¿ ��R |d�_¹2X s{J�¹ ¨

g U m<i �M���7���7����¨3Ú���¢��K�_¢����7�´_£�|¬����$©$�G�G�7�|¨sÚ��K¢��B����¹c�������|�e�_¹¶���=���B���!Wø��� Wø���7�CWÀ������¦c¨�}!Ú ± ê e �_¦T��¢�� ¹ X�W
³ e W�T J ¹,jÍ�7��� ÚG�����K��·M�7��¬��_¢g�g���À��¹�x7�_ª7¢g�7��¢�� J�¹º¹ XG¨

g U h�i �M���7���7�$Ú���¢g�K�_¢|¹�_£�~¬G��� _�¨¤©$�G�G�7�|¹M���7��}¤�=��¢g���|� ± ¨5Ö¤���������7�B�_¨ Ë ���K�B�s�������B� Ú���¢�¦7¢Y���K�|�_¨Ü��� ¸�¨
Ú�����¬��|�7����Î ± �¶¨üÏ } · L{Ï ��¿�¿ N ¿ À }ÂK³Ú · L²Å ·�� � ¿ ��R��MÐ'� Øo¿ L ¿ Ú ~Õ� R ¹:U��7� ± �7�������B�m¹�©Û�����_��¹@���_��ya��¢��@¹W���
¦=¢��|���_¨

g U ¹�i ßB�B�����
Ú����������_¨rj£�������*¢g�|������ª=�������À�£���7��¬X�������7���À�Í���@�����k�_�¾�����7�����G�����_¨G³3�|�g�=�7���_��� e �_¦T��¢����u��ª=�����_�������B�7�
UºXG¹W³c�|�Y�7�7���_��� e �|�K�|��¢g�Y�È}+�|���K�_¢´���(xC���7�����=�m¹ ± �K¦T�G��¹rx§���7�����7�m¹7ÚG�_¦7�K�|��ªT�_¢ J�¹ºh XG¨

g S�T i �
��� ß�¨�t£���d�|�e�K��¨ Ë xC���|����ÚG���=���s���`jM¦T�_¢g���K��¢£}+���B�7������¬�� Ù �B�7���K��¢g�����������u�������_¢g���7���M�7�_���|��¢£¸£�|�MW
�_¢Y���������[ÚG���������B�m¨Í³3�|�g�7�7���_��� e �_¦W��¢g�l} ± ê ¹ X�T » ¹
}+���B�7������¬�� ± ���B�����_�_¢g����� êc��ªT��¢g���K��¢g��¹4·��7��¬��_¢g�����¾�
���>³3��¢��B���K��¹ J�¹º¹ XG¨

g S J�i �
��� ß�¨Bt£���d�|�e�K��¨ Ì ¿GØ L ~ � ~5� �W� ¿ ��N*Ñ�L ·�¸ü¯ R ~ R
�ÛÝ ¿�­u· �!Ï�Ç · À � v
¾ � ¿ Ï�K � � ~�� � v+· L{Ï�}*� ·�¸ � ®e¯ Ì ¿ Ú Ä KO������P
� · R��GÏ�� ¿ ��N ¨ ± ¢g��ª=���7� Ë �g�K�G�_�����K�|�_¹ Ë ¦7¢g��� J�¹º¹º¹ ¨

g SºU i _£�~¬G����_�¨m©$�G���7�_¨�Ú��B����¢��|���7�������B����¦T�_¢g���K��¢
¦W�_¢g�k��¢g� ���7�d�����Õ�|�s�_¢����|�7�d�°�_¬��|�e���_¨����Ö_�¨m©Û�7���!W
Ó@�|��� ÎV�|�m¨üÏY¹ Ð�� Øu¿ L ¿ Ú ~%�²¾ � ¿��_¸ ��ÚkR ~ L ¾ � ¿�� ��R�R§Ê Ä �C� · � ~%¿ LOR ¹´Ðú�7�K���������K�����*}¤���|�s���_��� ± ���B�����_�_¢g�����
Ú��G��¦T�B�����7��¹7ÚG�_¢|¨ ¹ T�¹ J�¹ºh�» ¨

g SºS i _£�~¬G���´_�¨T©$�G�G�7�|¨
ê¶�|�����B�7�M�k¢��B�ÌªT�_���B�7���G�7�s���Õ�_¢�¢���¢|Ý�_��|�g���B�7�����y�V��¢M¢g�|���������|�=�d�����Õ�������V���d�����
�Y�7�������±���7�1����¢�¦7¢Y���K��¨=_��|�g���B�)�V��¢sÚ����k�_�¾�$©$��¢���������¦¶¹a� Ë Ú Ë½Ë ���|� e �|���|��¢g�g�E}+�|���K�_¢|¹9j£�d�K��ªT�_¢
h W J T�¹1U�TºTºT�¨

g S »�i }5��¢��B������� ± ¨�gm�����
ªT���
���7�Î¸£��¢����;���|���ÛÎ ± �7���K��¢g�PÏY¨���· �ÕKM� ·�¸ ~ R�� ~%� ×¡� ��~ R ~%¿ LYÆ · N ~ L ØB¨1ê3�|�!¢g�|�7�d�
± ¢g��ª=���=� Ë �����G�_�����K�|�|¹ J�¹º¹�m ¨
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